POLITYKA
OCHRONY DANYCH OSOBOWYCH
w Fundacji Rozwdj i Zdrowie

ul. Potulickich 34, 05-510 Konstancin - Jeziorna
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Wstep

Niniejsza ,,Polityka Ochrony Danych Osobowych” jest dokumentem opisujacym zasady
ochrony danych osobowych stosowane w Fundacji Rozwoj i Zdrowie z siedzibg w
Konstancinie - Jeziorna, przy ul. Potulickich 34 (05-510). Dokument zawiera wytyczne
postepowania z danymi osobowymi w ramach podmiotu w oparciu o przepisy rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne
rozporzadzenie o ochronie danych) oraz ustawy z 10 maja 2018 r. o ochronie danych

osobowych.

Polityka Ochrony Danych Osobowych jest podstawowym dokumentem systemu ochrony

danych osobowych, przetwarzanych w podmiocie, biorgc pod uwage stosowanie zasad.

Przetwarzanie odbywa sig:

1) w oparciu o podstawe prawng i zgodnie z prawem;

2) rzetelnie 1 uczciwie;

3) w sposob przejrzysty dla osoby, ktorej dane dotycza;

4) w konkretnych celach i nie ,,na zapas”;

5) w zakresie w jakim jest to konieczne;

6) z dbatoscig o prawidlowos¢ danych;

7) nie dtuzej niz jest to wymagane, badz istnieje taka potrzeba;

8) zapewniajac odpowiednie bezpieczenstwo danych.

Podstawa prawng przetwarzania danych osobowych beneficjentow, darczyncow, klientow
oraz pracownikow i ustugodawcow sg bezposrednio wtasciwe przepisy RODO pozostajace w

zwigzku z przepisami prawa pracy i innymi przepisami prawa.

str. 2



ROZDZIAL I: Terminy i definicje uzyte w dokumencie ,,Polityka Ochrony Danych
Osobowych”

»Prezes Urzedu Ochrony Danych Osobowych” - organ wilasciwy do spraw ochrony
danych osobowych na terytorium Polski, utworzony ustawa z 10 maja 2018 roku o ochronie
danych osobowych. Jest rdéwniez organem nadzorczym w rozumieniu o0golnego

rozporzadzenia o ochronie danych (RODO).

»Administrator (danych)” - oznacza osob¢ fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby

przetwarzania danych osobowych.

»RODO” - rozporzadzenie ogdlne Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016r w sprawie ochrony danych osobowych osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016r ( Dz. Urz. UE L 119 z 04-05-2016r ).

»Dane osobowe” - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg
do zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobg¢ bezposrednio lub
posrednio identyfikowalng poprzez odniesienie do identyfikatora, takiego jak: nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wigcej
czynnikdw specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,

ekonomicznego, kulturowego lub spotecznego tozsamosci tej osoby fizyczne;.

»Dane wrazliwe” - to dane szczeg6lnie chronione (sensytywne) informujace o pochodzeniu
rasowym lub etnicznym, pogladach politycznych, przekonaniach religijnych lub
filozoficznych, przynalezno$ci wyznaniowej, przynaleznosci partyjnej lub zwiazkowej, jak
rowniez dane o stanie zdrowia, kodzie genetycznym, danych biometrycznych, natogach lub
zyciu seksualnym a takze dane dotyczace skazan, orzeczen o ukaraniu i mandatéw karnych, a

takze innych orzeczen wydanych w postepowaniu sgdowym lub administracyjnym.

»Przetwarzanie danych osobowych” - to dowolna zautomatyzowana lub
niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych osobowych lub

w zestawach danych osobowych i obejmuje :
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e Zbieranie, rejestrowanie, organizowanie,

e Strukturyzowanie, przechowywanie, adaptacj¢ lub zmiane,
e Wyszukiwanie, konsultacje, wykorzystanie,

e Ujawnianie poprzez transmisj¢, rozpowszechnianie,

e Udostgpnianie w inny sposob, wyrownanie lub polaczenie,

e Ograniczenie, usuni¢cie lub zniszczenie danych osobowych

»Ograniczenie przetwarzania” - polega na oznaczeniu przetwarzanych danych osobowych

w celu ograniczenia ich przyszitego przetwarzania.

»Anonimizacja” - zmiana danych osobowych w wyniku, ktérej dane te traca charakter

danych osobowych.

»Zgoda osoby, ktorej dane dotycza” - oznacza dobrowolne, dowolnie okreslone, konkretne,
swiadome i jednoznaczne wyrazenie zgody, wskazanie osoby, ktorej dane dotycza za pomoca
o$wiadczenia lub wyraznego dzialania potwierdzajacego, wyrazajacego zgode na
przetwarzanie jej danych osobowych. Zgoda musi by¢ udokumentowana we wilasciwy
sposob, aby ja udowodni¢. Zgoda nie moze tez by¢ domniemana lub dorozumiana. Powinna

by¢ wyrazona jasnym i prostym jezykiem.

»Poufnos¢ danych” - wlasciwos$¢ zapewniajaca, ze dane osobowe nie s3 udostepniane

nieupowaznionym podmiotom.

»integralnos¢” - wiasciwos¢ zapewniajagca, ze dane osobowe nie zostaly zmienione,

zniszczone w sposob nieautoryzowany.

»Rozliczalno$§¢” - oznacza, ze dziatania podmiotu moga by¢ przypisane w sposob

jednoznaczny tylko temu podmiotowi.

»Ocena skutkéw w ochronie danych” - to proces przeprowadzany przez Administratora jesli
jest wymagany przez obowigzujace prawo, jesli to konieczne, z uczestnictwem Inspektora
Ochrony Danych, przed przetwarzaniem w przypadku wystgpienia wysokiego ryzyka dla

praw 1 wolnosci 0sob fizycznych. Nalezy uwzgledni¢ wykorzystanie nowych technologii przy
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przetwarzaniu danych osobowych uwzgledniajac charakter, zakres, kontekst 1 cel
przetwarzania oraz ryzyko. Proces ten musi oceni¢ wplyw planowanych operacji

przetwarzania na ochron¢ danych osobowych.

»Podmiot danych” - podmiotem danych jest kazda osoba fizyczna, ktora jest przedmiotem

przetwarzanych danych.

»Odbiorca” - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny

podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego czy jest strong trzecia.

»Podmiot przetwarzajacy” - (procesor) — to osoba fizyczna lub prawna, organ publiczny,

agencja lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu Administratora.

»Inspektor Ochrony Danych (IOD)” - to osoba formalnie wyznaczona przez Administratora
w celu informowania i doradzania Administratorowi/procesorowi, a takze pracownikom i
uslugodawcom w zakresie obowigzujacego prawa o ochronie danych osobowych i niniejsze;j
,»Polityki Ochrony Danych Osobowych” oraz w celu monitorowania ich przestrzegania oraz
dziatania jako punkt kontaktowy dla oséb, ktorych dane dotycza, sa przetwarzane jak i organu
nadzorczego — Urzgdu Ochrony Danych Osobowych.

»Pseudonimizacja” - oznacza przetwarzanie danych osobowych w taki sposob (np.
zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonej

osoby bez uzycia dodatkowych informacji, narz¢dzi lub urzadzen.

»Profilowanie” - jest dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktora polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow
osobowych osoby fizycznej a w szczeg6lnosci do : analizy lub prognozy aspektow
dotyczacych efektow pracy osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnos$ci, zachowania, lokalizacji lub przemieszczania si¢

tej osoby.

sNaruszenie ochrony danych osobowych” - jest to przypadkowy lub celowy niezgodny z
prawem incydent prowadzacy do: zniszczenia, utracenia, zmodyfikowania, nieuprawnionego

dostepu, nieuprawnionego ujawnienia danych osobowych osoby fizyczne;.
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ROZDZIAL I1: Osoby odpowiedzialne za ochrone danych osobowych

Administratorem danych osobowych jest Fundacja Zdrowie i Rozw¢j, a w jej imieniu
funkcje ta sprawuje Prezes Fundacji, ktory zobowigzat wszystkie osoby wykonujace pracg na
rzecz Administratora, (ktore uzyskaty upowaznienia do przetwarzania danych osobowych
wymienione w zalaczniku nr 1 do niniejszego dokumentu) do dostosowania ich

postepowania do wymogow wynikajacych z Polityki Ochrony Danych Osobowych.

Administrator dokonuje kontroli zabezpieczenia danych, przestrzegania obowigzujacych
zasad, procedur, instrukcji 1 klauzul przez ustugodawcéw oraz ustugodawcoOw 1 zatrudnionych
pracownikow we wlasnym zakresie. W razie potrzeby Administrator moze powotaé
Inspektora Danych Osobowych (IOD). Szczegdétowe zadania, obowigzki, uprawnienia i
odpowiedzialnos¢ (IOD), w razie jego powotania zawiera zalgcznik nr 2 niniejszej ,,Polityki

Ochrony Danych Osobowych”.

ROZDZIAL I1I: Ogodlne zasady bezpieczenstwa obowiazujace przy przetwarzaniu
danych osobowych

Ogolne zasady i postanowienia bezpieczenstwa przetwarzania danych w Fundacji Zdrowie i

Rozwoj sa nastepujace:

1) Za bezpieczenstwo przetwarzania danych osobowych w okreSlonym zbiorze,
indywidualng odpowiedzialno§¢ ponosi przede wszystkim kazdy pracownik lub
ustugodawca majacy dostep do danych;

2) Pracownicy oraz ustugodawcy majacy dostep do danych osobowych w ramach
udzielonego upowaznienia nie mogg ich ujawnia¢ zar6wno w miejscu pracy jak i poza
nim, w sposob wykraczajacy poza czynno$ci zwigzane z ich przetwarzaniem w zakresie
obowigzkow stuzbowych;

3) W miejscu przetwarzania danych osobowych utrwalonych w formie papierowe;,
pracownicy zobowigzani sg do stosowania zasady tzw. ,,czystego biurka”, co oznacza, ze
nie pozostawia si¢ materiatow zawierajacych dane osobowe umozliwiajac dostep do nich
osobom nieupowaznionym. Za realizacj¢ i przestrzeganie tej zasady odpowiedzialny jest

kazdy pracownik na swym stanowisku pracy;
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4)

5)

6)

7)

Niszczenie brudnopisow, niepotrzebnych kopii dokumentéw zawierajacych dane musi
odbywac si¢ w sposob uniemozliwiajacy odczytanie tresci np. za pomocg niszczarek;

Zabronione jest wynoszenie materiatow zawierajacych dane poza obszar ich
przetwarzania bez waznego zwigzku z wykonywaniem czynnosci stuzbowych. Za
bezpieczenstwo i zwrot materiatow odpowiada w tym przypadku osoba dokonujaca ich

wyniesienia oraz jej bezposredni przelozony;

Osoby nieuprawnione moga przebywa¢ w pomieszczeniach w ktorych przetwarzane sg
dane osobowe tylko w obecnosci osoby upowaznionej do przetwarzania danych
osobowych;

Wszyscy pracownicy oraz ustlugodawcy zobowigzani sg do zamykania na klucz wszelkich
pomieszczen 1 budynkéw wchodzacych w sktad obszarow, w ktorych przetwarzane sg
dane zaréwno w czasie ich chwilowej nieobecnosci jak 1 po zakonczeniu dnia pracy.
Klucze nie moga by¢ pozostawione w zamkach drzwi. Osoby posiadajace klucze
zobowigzane s3 do dotozenia nalezytej staranno$ci odno$nie bezpiecznego ich

przechowywania.

Pozostate zasady ochrony danych osobowych obowigzujace w podmiocie:

1) Dane osobowe, a w szczegolnosci imiona i nazwiska, numery PESEL, serie 1 numery
dowodow osobistych, numery telefondow, zdjecia osdb, nagrania z monitoringu i
wszelkie inne dane pozwalajace zidentyfikowa¢ osobe fizyczng musza by¢ chronione
przed dostgpem os6b nieupowaznionych.

2) Zabrania si¢ zapisywa¢ dane osobowe w inny sposob lub w innej formie, niz to
wynika z zakresu obowigzkow na zajmowanym stanowisku.

3) Zabrania si¢ pobierania od osob fizycznych dokumentéw tozsamosci takich jak,
dowod osobisty, prawo jazdy, paszport lub jakichkolwiek innych urzgdowych
dokumentow osobistych. Dokumenty te mogg by¢ przedstawione jedynie do wgladu
celem sporzadzenia adnotacji, a wlasciciel dokumentu tozsamos$ci nie moze traci¢ go z
oczu.

4) Zabrania si¢ udostgpniania osobom nieupowaznionym danych osobowych,
a w szczegoOlnosci faktur, umow, korespondencji, danych biznesowych, zamowien oraz

wszelkich innych no$nikéw zawierajacych dane osobowe.
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5) Zabrania si¢ pozostawiania bez nadzoru osdb upowaznionych no$nikéw danych
osobowych pendrive, dyskietek, dyskow twardych komputerowych w publicznie
dostepnych miejscach takich jak sale konferencyjne, pokoje spotkan, oraz w innych
dostgpnych miejscach, do ktorych moze mie¢ dostgp osoba nieupowazniona.

6) Zabrania si¢ ujawniania w miejscach publicznych danych osobowych poprzez
rozmowy (w tym telefoniczne), wezwania glosowe lub inne formy werbalnego

ujawniania danych osobowych identyfikujacych osoby fizyczne.

7) Nalezy w sposob szczegolny chroni¢ tzw. dane wrazliwe (sensytywne), takie jak :
informacje o stanie zdrowia, natogach, Zyciu seksualnym, dane genetyczne, dane
biometryczne, wyroki skazujace, skazania 1 orzeczenia sadowe lub kary
administracyjne, mandaty karne i kwestionariusze osobowe — CV.

8) W przypadku kradziezy lub podejrzenia ujawnienia danych osobowych osobie
nieupowaznionej, nalezy niezwlocznie powiadomi¢ bezposredniego przetozonego oraz
Administratora lub 10D.

9) Wszelkie dane osobowe przetwarzane w podmiocie stanowig wtasnos¢ Fundacji ale
muszg by¢ udostepniane osobom fizycznym na kazde ich wezwanie czy prosbe.

10) Nieprzestrzeganie powyzszych obowigzkow moze by¢ potraktowane przez
pracodawce jako cigzkie naruszenie postanowien umownych. Moze spowodowac i
prowadzi¢ do natychmiastowego rozwigzania umowy o pracg¢. Za poniesione straty
Administrator moze dochodzi¢ rekompensaty na drodze sadowej, a takze zlozy¢
zawiadomienie do organow $cigania o popelnienie czynu zabronionego narazajacego
prawa i wolnosci 0osob fizycznych.

11) Pracownik lub ustugodawca, ktory widzial incydent lub naruszenie ma obowigzek w
trybie natychmiastowym poinformowa¢ Administratora lub 10D najpdZzniej w ciagu
24 godzin, gdyz Administrator ma obowigzek poinformowac o incydencie organ
nadzorczy w terminie 72 godzin. Zgodnie z przepisami pracownik lub ustugodawca
ma obowigzek podja¢ stosowne dzialania przewidziane procedurami i instrukcjami

dotyczacymi ochrony danych osobowych.

W przypadku naruszenia ochrony danych:
1) Ogélny tryb postepowania i1 zachowania si¢ pracownikéw oraz ustugodawcow w
przypadku wystapienia naruszenia zasad ochrony danych osobowych reguluje art. 33

RODO, ktory mowi, ze w przypadku naruszenia ochrony danych Administrator bez
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2)

zbednej zwtoki nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia
zglasza je organowi nadzorczemu wg. wlasciwosci, zadan i uprawnien o czym
stanows1 art. 55 — RODO:;

Administrator dokumentuje wszelkie naruszenia ochrony danych, w tym okolicznosci
naruszenia, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta musi
pozwoli¢ organowi nadzorczemu na zweryfikowanie przestrzegania przepisow (art. 33

i 34 RODO).

Istote naruszenia ochrony danych osobowych, szczegbtowe w tym zakresie postepowanie

oraz sankcje karne zawiera zalacznik nr 5 do niniejszego dokumentu.

ROZDZIAL 1V: Wykaz zbiorow danych osobowych przetwarzanych przez Fundacje

Zdrowie i Rozwdj:

Administrator danych przetwarza dane osobowe w nastepujacych zbiorach danych:

1.

Zbior 1. ,,Kandydaci na Podopiecznych oraz Podopieczni” - Zbidr stanowig dane oséb,
ktére s3 Kandydatami oraz Podopiecznymi Fundacji, obejmuja: imi¢ i nazwisko
Kandydata oraz Podopiecznego Fundacji, a takze uczestnika szkolenia, seminarium,
warsztatow, date urodzenia Kandydata oraz Podopiecznego, adres do korespondenc;i,
telefon, e-mail.

a) Dane sa pozyskiwane bezposrednio od oséb, ktérych dane dotycza lub od osob
posredniczacych i przetwarzane sa w postaci papierowej (W szczegdlnosci w
kartotekach, skorowidzach, ksiegach, wykazach i1 w innych zbiorach
ewidencyjnych) lub przy pomocy systemu informatycznego.

b) Dane zbioru udostgpniane sg Zarzadowi oraz pracownikom i ustugodawcom w
niezb¢dnym zakresie.

c) Dane osobowe pozyskiwane sg bezposrednio od osob, ktérych dane dotycz,.
natomiast przetwarzane sa na podstawie przepisOw prawa oraz wyrazonej zgody
np. przelewanie wynagrodzenia na wskazany rachunek bankowy.

d) Dane ze zbioru s3 udostgpniane czlonkom Zarzadu i komisji rewizyjnej (jesli
zostata powotana) w celu realizacji zadan statutowych, jak rowniez sa
udostepniane bankowi, w ktorym Fundacja posiada rachunek bankowy, ZUS,

urzedowi skarbowemu oraz innym osobom lub organom, w wypadkach prawem
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przewidzianych lub na podstawie pisemnej umowy o powierzenie przetwarzania
danych osobowych (nazwy i adresy instytucji do wgladu).

e) Dane osobowe w tym zbiorze przetwarzane sa w formie papierowej lub przy pomocy
systemu informatycznego.

2. Zbior II. ,PERSONEL ” - Zbior obejmuje dane pracownikow oraz ustlugodawcow
(obecnych i bytych). Zawiera niezbedne dane ( np. dla celow naliczania podatkéw
oraz na poczet ubezpieczen spotecznych).

a) Dane osobowe pozyskiwane sg bezposrednio od osob, ktérych dane dotycz,.
natomiast przetwarzane sg na podstawie przepisOw prawa oraz wyrazonej
zgody np. przelewanie wynagrodzenia na wskazany rachunek bankowy.

b) Dane ze zbioru sg udostepniane cztonkom Zarzadu i komisji rewizyjnej (jesli
zostala powotana) w celu realizacji zadan statutowych, jak rdwniez sa
udostgpniane bankowi, w ktorym Fundacja posiada rachunek bankowy, ZUS,
urzedowi skarbowemu oraz innym osobom lub organom, w wypadkach
prawem przewidzianych lub na podstawie pisemnej umowy o powierzenie
przetwarzania danych osobowych (nazwy i adresy instytucji do wgladu).

c) Dane osobowe w tym zbiorze przetwarzane sa3 w formie papierowej lub przy
pomocy systemu informatycznego.

3. Zbiér III. ,REKRUTACJA PERSONELU” - Zbior stanowig dane osobowe, oséb
ubiegajacych si¢ o zatrudnienie lub wspodlprace w ramach uméw cywilnych. Dane
zbierane s3 od osob, ktorych te dane dotycza. Przetwarzanie danych dokonuje si¢

droga internetowg z wykorzystaniem poczty elektronicznej lub w wersji papierowe;.

Fundacja Zdrowie i Rozwoj przetwarza dane osobowe kandydatow do pracy oraz dane
osobowe pracownikow i ustugodawcow w zakresie w jakim zezwala na to tre$¢ art. 22 (1)
Kodeksu pracy i tylko w celach zwigzanych z zatrudnieniem. Podmiot nie wykorzystuje ich w
innych celach, anizeli te wskazane w zdaniu poprzednim. Dane te pozyskiwane s3
bezposrednio do kandydatéw do pracy, badZ od podmiotéw zajmujacych si¢ profesjonalnie
posrednictwem pracy, o ile przedsigbiorcy ci przetwarzaja dane osobowe kandydatow w

sposob zgodny z przepisami prawa.

Dane osobowe, ktérych przetwarzanie nie znajduje uzasadnienia w $wietle powyzszego
przepisu przetwarzane sg wytacznie na podstawie zgody osoby, ktorej dane dotycza — zgoda

moze by¢ wyrazona w dowolnej formie.
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Powyzsze zapisy dotycza takze osob zatrudnianych na podstawie umoéw cywilnoprawnych.

Dane osobowe kandydatow do pracy przetwarzane sg wylacznie przez czas trwania i w celu
rekrutacji danego kandydata do pracy. W przypadku, gdy kandydat wyrazi odrgbng zgod¢ na
przetwarzania jego danych osobowych na potrzeby przysztych rekrutacji, jego oferta
przechowywana jest przez okres 1 roku. Po tym czasie dane danego kandydata podlegaja

zZniszczeniu.

Na podstawie zawartej umowy powierzenia przetwarzania danych osobowych, dane
pracownikow oraz ustugodawcoOw mogg zostaé przekazane do podmiotu specjalizujacego si¢
w prowadzeniu ksiggowosci i obstugi kadrowej, tj. przedsigbiorcy wykonujacego na rzecz
podmiotu uslugi prowadzenia ksiggowosci oraz zajmujgcego si¢ rozliczaniem i
odprowadzaniem skladek na ubezpieczenie spoteczne oraz zdrowotne pracownikow,
ustugodawcow oraz wspoOlpracownikow Fundacji Zdrowie i Rozwdj. Akta osobowe
pracownikow oraz ustugodawcow moga by¢ przechowywane w siedzibie podmiotu, z ktérym
zawarto umowe powierzenia przetwarzania danych. W takiej sytuacji, Administrator, bedzie

posiadat kopie tych dokumentéw w postaci elektroniczne;j.

Fundacja nie gromadzi danych osobowych z wykorzystaniem systemow informatycznych.
W przypadku rozpoczecia gromadzenia danych osobowych z wykorzystaniem systemow
informatycznych Fundacja wprowadzi Instrukcje zarzadzania systemem informatycznym

(wzor Instrukcji znajduje si¢ w zalaczniku nr 3 do niniejszego dokumentu).

ROZDZIAL V: Opis struktury zbioréow danychi sposobu przeplywu danych

pomiedzy poszczegélnymi systemami w formie rejestru czynnosci przetwarzania

1. Na opis struktury zbioréw danych sktada si¢ nazwa, opis danego zbioru wraz
z podaniem aktywow 1 tryb procesu przetwarzania z opisem funkcjonalnym. Kazdy
opis zbioru zawiera w sobie nast¢gpujace parametry:

e Nazwa zbioru — opis kategorii 0sob,
e Cele przetwarzania,
e Kategorie odbiorcow,

e Kategorie odbiorcoéw w panstwach trzecich,
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Planowane terminy usunigcia poszczegdlnych kategorii danych,
Opis technicznych i organizacyjnych srodkéw bezpieczenstwa,
Opis kategorii danych osobowych,

Podstawa prawna przetwarzania.

2. W opisie procesu przetwarzania zawarte sg te informacje, ktore odnoszg si¢ w swej

tresci do charakterystyki danego zbioru, zatem sg dla kazdego zbioru inne i si¢ r6znig.

ROZDZIAL VI: Analiza ryzyka

1. Analiza ryzyka to procedura opisujaca sposob w jaki przeprowadzono analize ryzyka

w celu zabezpieczenia danych osobowych, adekwatnie do zidentyfikowanych

najczesciej wystepujacych zagrozen wynikajacych przede wszystkim z:

Utraty danych,

Modyfikacji danych osobowych,

Nieuprawnionego ujawnienia,

Nieuprawnionego dostepu do danych,

Nieuprawniony dostep do danych podczas przechowywania,

Niezgodnego z prawem zniszczenia.

2. Analiza ryzyka przeprowadzona zostala dla w/w zagrozen okreslonych zbiorow

zwigzanych z procesem przetwarzania.

3. REJESTR CZYNNOSCI PRZETWARZANIA - Administrator zgodnie z art. 30

RODO jest zobowigzany do prowadzenia rejestru czynnosci przetwarzania. Rejestr ten

stanowi podstawe do przeprowadzenia analizy ryzyka. Administrator prowadzi rejestr

opisany w zalgczniku nr 6.
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4. WYZNACZENIE ZAGROZEN:

1) Administrator odpowiada za okreslenie listy zagrozen, naruszenia poufnosci,
dostgpnosci i1 integralnosci, ktore moga wystapi¢ podczas przetwarzania danych;
2) Zagrozenia sa identyfikowane w odniesieniu do uprzednio zinwentaryzowanych
zbioréw (kategorii o0sob), aktywOw oraz procesOw przetwarzania z opisem
funkcjonalnym;
3) Zagrozenia jakie moga wystgpi¢ w Fundacji to:
e Nieuprawnione ujawnienie danych osobowych,
e Nieuprawniony dost¢p do danych podczas przesylania,
e Nieuprawniony dostep do danych podczas przechowywania,
e Przypadkowe lub niezgodne z prawem zniszczenie lub uszkodzenie danych,
e Przypadkowe lub niezgodne z prawem utracenie danych osobowych,

e Przypadkowe lub niezgodne z prawem zmodyfikowanie danych osobowych.

5. WYZNACZENIE RYZYKA DLA ZAGROZEN - Wyznaczenie ryzyka dla

zagrozen, dokonuje si¢ w jednostce z zastosowaniem nastepujacej formuly

obliczeniowej:
R=P*S
Gdzie:
R - oznacza ryzyko wystgpienia incydentu a przypisana mu skala wynosi
(od 1 do9).

P - oznacza prawdopodobienstwo wystgpienia incydentu a przypisana mu skala
wynosi (od 1 do 3).

S - oznacza skutki wystapienia incydentu a przypisana mu skala wynosi
(od 1 do 3).

Gdzie :

Warto$¢ 1 - oznacza prawdopodobienstwo, skutek, ryzyko male.

Warto$¢ 2 - oznacza prawdopodobienstwo, skutek, ryzyko Srednie.

Wartos¢ 3 - oznacza prawdopodobienstwo, skutek, ryzyko wysokie.
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6. Interpretacja uzyskanych wynikéw oznacza, ze w przypadku uzyskania wyniku
w granicach (od 1 do 4) ryzyko jest akceptowalne i nie wymaga dodatkowych
zabezpieczen.

7. W przypadku uzyskania wyniku oceny zagrozenia w granicach (od 5 do 6) to oznacza,
ze ryzyko jest opcjonalne akceptowalne/nieakceptowalne. Do decyzji
Administratora pozostawia si¢ podjecie decyzji, ktora oceng wybierze. W przypadku
wyboru oceny nieakceptowalnej, Administrator stosuje dodatkowe zabezpieczenia i
srodki adekwatne do celu 1 wyznacza osoby odpowiedzialne za realizacj¢ zadania.

8. Natomiast uzyskanie oceny ryzyka dla zagrozen o skali w granicach (od 7 do 9)

oznacza, ze ryzyko jest nmieakceptowalne i wymaga od Administratora podjgcia

natychmiastowych 1 koniecznych s$rodkéw zaradczych, programu naprawczego.
Administrator decyduje o zastosowaniu dodatkowych $rodkéw bezpieczenstwa
1 wyznacza osoby odpowiedzialne za realizacj¢ zadania, lub wdraza odpowiedni

dostosowany do zagrozenia program naprawczy.

ROZDZIAL VII: Upowaznienia

Upowaznienie do przetwarzania danych osobowych to kluczowy element systemu ochrony
danych osobowych w podmiocie. Upowaznienie do przetwarzania danych to dokument, w
ktorym Administrator nadaje upowaznienia dla poszczegdlnych osob uprawniajacy go do

pracy z danymi osobowymi.

W przypadku powzigcia informacji, badz zaistnienia uzasadnionego przypuszczenia, ze dana
osoba upowazniona nie zachowuje w poufnosci tresci przetwarzanych danych osobowych
badZz poprzez swoje zachowanie naraza na utrat¢ badz zagraza integralno$ci danych

Administrator niezwltocznie blokuje dostep tej osobie do zbioru danych.

Zasady nadawania uprawnien sg nastepujace:

1) Gromadzone dane osobowe s3 udostgpniane osobom zatrudnionym przez Fundacje
oraz ustugodawcom w zakresie minimalnym, niezb¢dnym do wykonywania ich pracy
na danych stanowisku lub zwigzanym z charakterem podejmowanych obowigzkéw na
danym stanowisku lub w zwigzku z innymi zleconymi zadaniami i zawsze w oparciu o

posiadane upowaznienie do przetwarzania danych osobowych;
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2)

3)

4)

5)

6)

7)

8)

9

Pracownicy oraz ustugodawcy otrzymuja upowaznienia do konkretnych zbiorow

danych i tylko w tych zbiorach mogg przetwarza¢ dane;
Powierzenie danych osobowych odbywa si¢ na podstawie:
- wzoru upowaznienia zatwierdzonego przez Fundacje,

- klauzuli w umowie gldwnej, z zastrzezeniem uwzglednienia wszystkich wymagan

zawartych we wzorze upowaznienia.

W uzasadnionych przypadkach dopuszczalne jest podpisanie umowy powierzenia na
wzorze kontrahenta, z zastrzezeniem, ze musi on gwarantowaé zabezpieczenie

interesu Fundacji, a takze realizacj¢ praw osob, ktorych dane dotycza

Upowaznienie nadane pracownikowi oraz uslugodawcy ma w swoim zaloZeniu
minimalizowa¢ ryzyko wycieku danych osobowych. Podpisujac taki dokument,
pracownik oraz ustlugodawca bedzie bardziej $wiadomy cigzacej na nim

odpowiedzialnosci;

Nadanie upowaznienia zobowigzuje kazdego pracownika oraz ustugodawce do
zapoznania si¢ z przepisami i regulacjami wewnetrznymi z zakresu ochrony danych
osobowych;

Nadanie upowaznienia jest $cisle powigzane z ewentualnym wystgpieniem incydentu,
gdy konieczne bedzie ustalenie czy dany pracownik, badz uslugodawca dziatat w
ramach nadanego mu uprawnienia;

Nadanie uprawnienia moze w wielu sytuacjach (o ile takowe by wystapity) zwolnié
catkowicie lub czeSciowo z odpowiedzialnosci Administratora w zwigzku z
wystapieniem incydentu czy naruszenia;

Nadawanie upowaznien moze by¢ zsynchronizowane z nadawaniem uprawnien w

systemie informatycznym (jesli dotyczy);

10) W upowaznieniu wskazane powinno by¢ do jakich konkretnie systemow

informatycznych ma dostgp dany pracownik lub ustugodawca organizacji (jesli

dotyczy).

11) Administrator jest zobowigzany do prowadzenia rejestru incydentoéw bezpieczenstwa i

korzystania z prawa udostepnienia danych, ktéry stanowi zalacznik nr 4.

12) Poza w/w informacja w tresci upowaznienia do przetwarzania danych osobowych,

obowigzkowo znajduja si¢ nastepujace informacje:
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a) Podstawa prawna i kto nadaje upowaznienie,

b) Forma upowaznienia,

¢) Forma zapoznania si¢ z zasadami ochrony danych,

d) Kto decyduje 1 ponosi odpowiedzialno$¢ za nadanie upowaznienia,

e) Kto ewidencjonuje nadane upowaznienia.

ROZDZIAL VIII: Srodki techniczne i organizacyjne zabezpieczajace dane osobowe

W celu stworzenia wlasciwych zabezpieczen, organizacyjnych i technicznych w podmiocie

wprowadzone si¢ nastepujace srodki organizacyjne:

1) Ochrona pomieszczen wykorzystanych do przetwarzania danych osobowych:

a) Siedziba Fundacji znajduje si¢ przy ul. Potulickich 34, 05-510 Konstancin — Jeziorna,

b) Administrator danych osobowych przetwarza dane osobowe w swojej siedzibie
wskazanej w ust. a),

¢) Obszar przetwarzania danych osobowych obejmuje zamykane na klucz pomieszczenie
- siedzib¢ Fundacji,

d) Dokumentacja papierowa po godzinach pracy przechowywana jest w zamykanych
biurkach i szafach podmiotu,

e) Przebywanie o0sO6b nieuprawnionych w obszarze przetwarzania danych jest

dopuszczalne tylko w obecnos$ci 0s6b upowaznionych do przetwarzania.

2) Przedsiewziecia w zakresie zabezpieczenia sprzetu komputerowego:

a) Dla =zapewnienia cigglosci dziatania systemow informatycznych stuzacych do
przetwarzania danych osobowych, stosuje si¢ w nich sprz¢t wraz z oprogramowaniem
wyprodukowane  przez  renomowanych  producentow z  licencjonowanym
oprogramowaniem wraz z zabezpieczeniem przed awarig zasilania czy zaktoceniami w
sieci zasilajacej;

b) Zbiory danych osobowych oraz programy sluzace do przetwarzania s3a chronione i
zabezpieczone przed nieuprawnionym dostgpem i opisane s3 w ,,Instrukcji zarzadzania

systemem informatycznym”;
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¢) Kopie danych tworzy i za nie odpowiada Administrator. Kopie zapasowe catego serwera

robione s3 codziennie, na biezgco oraz w sposob automatyczny.

3) Przedsiewzigcia w zakresie ochrony teletransmisji danych:

W celu ochrony systemow informatycznych stuzacych do przetwarzania danych osobowych
przed zagrozeniami pochodzacymi z Internetu stosowane sg zabezpieczenia chronigce przed
nieuprawnionym  dostepem  poprzez  zabezpieczenie  zasobow  informatycznych
oprogramowaniem antywirusowym. Oprogramowanie antywirusowe jest automatyczne i na

biezaco aktualizowane.

4) Przedsiewziecia w zakresie Srodkow ochrony w ramach oprogramowania systemow:

W celu zapewnienia kontroli operacji dokonywanych przez uzytkownikéw systemu
informatycznego, w systemie dla kazdego uzytkownika rejestrowany jest odrebny
identyfikator i hasto. Hasto dostepu do systemu operacyjnego lub aplikacji sktada si¢ z co

najmniej 8 znakow, zawiera mate 1 wielkie litery, oraz cyfry i znaki specjalne.

5) Przedsiewziecia w zakresie Srodkow ochrony w ramach narzedzi baz danych i innych

narzedzi programowych:

a) W celu ochrony zbiorow danych osobowych prowadzonych w systemach
informatycznych przed nieuprawnionym dostepem, stosuje si¢ mechanizmy kontroli

dostepu do tych danych.

b) Nosniki danych, zawierajace dane osobowe s3 przechowywane w miejscach

uniemozliwiajacych dostep do nich osobom nieupowaznionym.

c) Po ustaniu przydatnosci danych osobowych zawartych na no$nikach, dane sa trwale

usuwane (bez mozliwosci odtworzenia ich tresci).

d) Urzadzenia, dyski, pendrive lub inne no$niki informacji zawierajace dane osobowe nie
nadajace si¢ do naprawy, sa niszczone w sposob uniemozliwiajacy odczytanie

zapisanych na nich informacji.
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6) Przedsiewziecia w zakresie Srodkow ochrony w ramach systemu uzytkowego:

a)

b)

W celu ochrony danych osobowych przetwarzanych na stacjach roboczych na czas
krotkotrwatego opuszezenia stanowiska pracy przez uzytkownika systemu, stosuje si¢

mechanizm blokady stacji roboczej — wygaszacz ekranu zabezpieczony hastem.

Przed opuszczeniem miejsca pracy na dluzszy czas, uzytkownik obowigzany jest

wylogowac si¢ z systemu lub zablokowaé komputer.

Calkowicie zabronione jest instalowanie nieautoryzowanych programéw na stacjach

roboczych.

7) Przedsi¢wzigcia w zakresie Srodkow organizacyjnych:

a)

b)

d)

W przypadku uznania za niezb¢dne, Fundacja w celu przestrzegania procedur, zasad,
klauzul zgodnie z RODO wprowadzi ,Instrukcje zarzadzania systemem

informatycznym”.

Na biezgco monitorowane sg przez Administratora wdrozone zabezpieczenia i
rozwigzania stuzace ochronie i bezpieczenstwa przetwarzanych danych osobowych.
Co najmniej raz do roku przeprowadzane sa przeglady 1 uaktualnienia
najwazniejszych dokumentdéw dotyczacych ochrony i bezpieczenstwa danych jak
,Polityka Ochrony Danych Osobowych” i inne,

Caly personel zobowigzany zostal do zachowania w tajemnicy sposobow i metod
przetwarzania danych osobowych oraz zastosowanych $rodkéw ochrony i
bezpieczenstwa zardwno w czasie trwania zatrudnienia jak 1 po jego ustaniu.

Kazda osoba przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych

zostaje zaznajomiona z aktualnymi przepisami w zakresie ochrony danych
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osobowych oraz z dokumentami w postaci Polityki Bezpieczenstwa oraz Instrukcja
Zarzadzania Systemem Informatycznym (jesli dotyczy).

f) W razie potrzeby osoby dopuszczone do pracy przy przetwarzaniu danych osobowych
podlegaja okresowym szkoleniom obejmujacymi zagadnienia zwigzane z ochrong

danych osobowych.

ROZDZIAL IX: Obszar w ktérym przetwarzane sq dane osobowe

Obszar pomieszczen, w ktorych przetwarzane sa dane osobowe obejmuje zarowno miejsca, w
ktérych wykonuje si¢ operacje na danych (wpisuje, modyfikuje, kopiuje) jak rowniez
miejsca, gdzie przechowuje si¢ wszelkie nosniki informacji zawierajagce dane osobowe, w tym

w szczegolnosci w siedzibie Fundacji przy ul. Potulickich, 05-510 Konstancin - Jeziorna.

ROZDZIAL X: Postanowienia koncowe

Tres¢ ,,Polityki Ochrony Danych Osobowych” jest dokumentem wewnetrznym Fundacji

Zdrowie 1 Rozwdj 1 nie moze by¢ udostepniana w zadnej formie osobom nieuprawnionym.

Kazda osoba zatrudniona w Fundacji przetwarzajaca dane osobowe, zobowigzana jest do
zapoznania si¢ z trescig tego dokumentu jak i1 z ,Instrukcja Zarzadzania Systemem

Informatycznym” (jesli dotyczy).

Wszyscy uslugodawcy oraz pracownicy zatrudnieni w podmiocie, zobowigzani sg do
bezwzglednego przestrzegania przy przetwarzaniu danych osobowych wszystkich
postanowien, zasad RODO i nowej ustawy o ochronie danych osobowych, instrukcji,
procedur i klauzul. Dokumenty takie jak ,Polityka Ochrony Danych Osobowych”,
»Instrukcja Zarzadzania Systemem Informatycznym” (jesli dotyczy) sa najwazniejszymi
dokumentami systemu ochrony danych osobowych jaki funkcjonuje w Fundacji Zdrowie i

Rozwd;.
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